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Seczar-PAM — Regiilasyon Uyumlulugu ve Teknik Yeterlilik Dokiimani

Bu dokiiman, Seczar-PAM Urtninin kurumsal Ayricalikh Erisim Yonetimi (PAM) ihale teknik sartnamelerinde aranan teknik kabiliyetleri
ve ulusal/uluslararasi regllasyon gerekliliklerini hangi diizeyde karsiladigini madde madde ortaya koyar.

1. Yonetici Ozeti

Seczar-PAM; ayricalikll hesaplarin kasalanmasi, erisimin aracilanmasi (brokering), oturumlarin kaydi ve izlenmesi, riskli komutlarin
onlenmesi ve davranigsal analitik (UEBA) yetenekleriyle uctan uca ayricalik glivenligi saglayan, Docker tabanli on-premise appliance bir
arundar.

Uriin; "kayrt + kontrol" katmaninin &tesinde, otomatik ayricalik giivenligi (AAPM secret API, JIT ephemeral hesaplar, UEBA tehdit analitigi)
sunan olgun PAM seviyesinde konumlanir. Tim bilesenler tek sunucuda, dis diinyaya kapali izole i¢ aglarda, root'suz muisteri modeliyle
calisir; opsiyonel olarak active-passive Yuksek Erisilebilirlik (HA) ve otomatik failover desteklenir.

Uyumluluk Beyani Notu: Bu dokiimanda her madde igin karsilama durumu durUstge isaretlenmistir. TAM (retimde devrede ve dogrulanmig
kabiliyeti; KISMi mevcut cekirdek karsiligi bulunan, kapsami genisleyen / yol haritasinda olan kalemleri ifade eder.

2. Uriin Mimarisi — Ozet

Tek dis giris noktasi nginx reverse-proxy (80/443, TLS sonlandirma) tizerindendir. Cekirdek is mantigi FastAPI backend'de toplanir; oturum
araciligi Apache Guacamole (RDP/SSH/VNC/telnet web brokering) ve native protokol proxy'leri ile saglanir. TUm veri tek PostgreSQL
orneginde (yalniz i¢ agda, disa kapali) tutulur.

Sunum / Giris nginx reverse-proxy + TLS, React SPA ydnetim arayuzi

Aracilik (Brokering) Web (ajansiz) Guacamole; Native (ajanl)) SSH bastion, RDP tiinel, app launcher; DB wire-proxy
(PG/MSSQL/MySQL); Web forward-proxy

Cekirdek Kasarkripto, parola rotasyonu, RBAC, talep-onay, UEBA, JIT, AAPM, raporlama, HA, imzali giincelleme
Veri PostgreSQL (PAM + Guacamole semasi), zarf sifreleme ile korunan credential deposu

Uc (Endpoint) Windows/Linux i istasyonu ajani: native launch, ekran kaydi, DLP, discovery



3. PAM Teknik Sarthame Maddeleri — Karsilama Matrisi

Asagidaki matris, kurumsal PAM ihalelerinin teknik sarthamelerinde standart olarak aranan gereksinimleri ve Seczar-PAM'in bunlari karsilama

bigimini ierir.

TAM

Devrede / dogrulanmis KISMi

Cekirdek karsiligi var / genisliyor
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Ayricalikl hesap kasalama (vaulting)
— parolalarin sifreli merkezi
saklanmasi

Otomatik parola rotasyonu
(periyodik + olay tetikli)

Coklu platform parola yénetimi

Oturum aracilama (session
brokering) — RDP/SSH/VNC/Telnet

Veritaban erisim aracilama ve
denetimi

Oturum kaydi (video + metin/komut)

Kayitlarda igerik arama (OCR /
metin index)

Canli oturum izleme, devralma ve
sonlandirma (shadowing)

Komut / sorgui filtreleme ve
engelleme

Politika ihlalinde otomatik oturum
sonlandirma

Just-In-Time (JIT) erisim / Zero
Standing Privilege

Talep-onay is akisi (Gift / ok onayl)

Rol Bazli Erisim Kontroli (RBAC) /
en az yetki

Cok faktorli kimlik dogrulama (MFA)

Dizin servisi entegrasyonu
(LDAP/AD/RADIUS)

Uygulama/servis parolasi yonetimi
(AAPM / secret API)

Ayricalikl hesap kesfi (discovery)

Merkezi denetim izi ve SIEM
entegrasyonu

Uyumluluk raporlama (PDF/CSV
export)

Davranigsal analitik / anomali tespiti
(UEBA)

TAM

TAM

TAM

TAM

TAM

TAM

TAM

TAM

TAM

TAM

TAM

TAM

TAM

TAM

TAM

TAM

TAM

TAM

TAM

Zarf sifreleme (KEK—DEK), AES-GCM ile parola sifreleme; parolalar plaintext saklanmaz.
Keyring tabanl KEK halkasi.

auto_rotate_days periyodik rotasyon + drift kontrolli + domain grup
senkronizasyonu; oturum-kes sonrasi otomatik rotate.

Windows Local/Domain (AD), Linux (SSH key dahil), ag cihazlari
(Cisco/Fortinet/Juniper/MikroTik/Aruba/HP/Palo Alto/Ubiquiti), DB
(PostgreSQL/MSSQL/MySQL/Oracle), admin tanimli 6zel platform sablonu.

Ajansiz web (Guacamole) ve ajanli native (SSH bastion, RDP tiinel) modlarinda ¢ok
protokolli erigim.

Wire-proxy: PostgreSQL :15432 (TLS), MSSQL :11433, MySQL :13306. SQL sniff + kayit
+ komut bloklama.

Guacamole grafik kaydi + native ekran kaydi (DXGI) + SSH/DB transcript. Kural bazl
tetikleme.

Tesseract (tur+eng) OCR ile grafik kayitlarda kelime arama; SSH/DB transcript metin
indeksi. 5 protokolde arama.

Admin tim modlarda (Guacamole/Web ext/Native) oturumu izle + kontrol al + sonlandir.

SSH bastion satir-tamponlu komut bloklama; DB proxy yikici SQL
(DROP/TRUNCATE/ALTER), WHERE'siz DELETE/UPDATE + 6zel regex bloklama.

auto_kill_threshold: oturumda =N engellenen komut — otomatik sonlandirma +
opsiyonel credential rotate.

Talep aninda hedefte gegici (ephemeral) hesap Uretimi, TTL dolunca otomatik silme. 5
platform (Linux/Windows/PG/MSSQL/MySQL). Gerekce zorunlu + audit + alarm.

Talep—onay akisl, lider + admin gift onay; gegici/zamanl paylasim; erisim-ani risk kapisi.

Rol—izin eslemesi (admin/lider/operator + 6zel roller). Granuler izinler: checkout,
rotate, discovery, audit_view, jit_access vb.

TOTP + RADIUS challenge. (FIDO2/push genislemesi yol haritasinda.)

Yerel, LDAP/AD ve RADIUS kimlik kaynaklar ayni oturum/token modeline diser; LDAP
grup—rol eslemesi.

Scope'lu API token (SHA-256 hash + prefix + IP allowlist); hardcoded parola ¢éziimi. 3
referans u¢ nokta, CCP tarzi sorgu.

Hesap/hedef kesfi (registry/GPO/privilege escalation), kesif sonuclari ve otomatik
onboarding.

Merkezi pam_audit_log + syslog/SIEM aktarimi + e-posta alarmi. Tum kritik iglemler
(checkout, rotate, JIT, AAPM, risk) izlenir.

Data-driven raporlar (KVKK/ISO 27001/GDPR/SOX/PCI-DSS/HIPAA temal) +
PDF/CSV/TXT export.

Saatlik risk skorlama: cold-start kural esikleri + kisisel istatistiksel baseline (z-score) +
trend. Ylksek/kritik'te otomatik yanit.
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Parolanin istemciye/is istasyonuna
dismemesi

Yiksek Erisilebilirlik (HA) / felaket
kurtarma

izole / on-prem dagrtim (air-gapped
uyumlu)

imzali / gtivenli tirtin glincelleme

Veritabani sonug maskeleme / 4-
g6z sorgu onay!

Erisim sertifikasyonu (recertification
kampanyalari)

TAM

TAM

TAM

TAM

KISMi

YOL HRT.

KISMi

Bastion/proxy/cred-hiding mimarisi: gergek parola higbir zaman istemciye inmez. Web
extension placeholder-swap, app launcher klavye-enjeksiyonu.

Active-passive otomatik failover (WireGuard tlinel + Postgres replication + VIP + self-
fence daemon). Break-glass vault kurtarma + offsite FTP yedek.

Tek sunucu Docker Compose appliance; i¢ aglar disa kapali; root'suz musteri modeli;
bulut bagimliligi yok.

RSA imzall, image-based rolling update + rollback; pre-update snapshot (dosya + DB +
image tag).

Komut bloklama + oturum-kes devrede; DB sonug maskeleme ve sorgu-onayi (4-g6z)
yol haritasinda.

Grandiler erisim envanteri + denetim raporlari mevcut; periyodik kampanya otomasyonu
yol haritasinda.



4. ISO/IEC 27001:2022 — Annex A Kontrol Eslemesi

Seczar-PAM, bilgi glivenligi ydnetim sistemi (BGYS) kontrollerinden &zellikle erisim kontroli, kimlik yonetimi, kayit/izleme ve kriptografi

alanlarindaki kontrollerin teknik uygulanmasini dogrudan destekler.

A.5.15 Erisim kontrolu

A5.16 Kimlik yonetimi

A.5.17 Kimlik dogrulama bilgisi
A.5.18 Erisim haklari

A8.2 Ayricalikl erisim haklar
A.8.3 Bilgiye erisim kisitlama
A.8.5 Gavenli kimlik dogrulama
A.8.15 Kayit tutma (logging)
A.8.16 izleme faaliyetleri

A.8.24 Kriptografi kullanimi
A5.7 Tehdit istihbarati / anomali

A8.7/A.8.12 Zararliya/veri sizintisina karsi koruma

(DLP)

5. KVKK (6698 Sayili Kanun)

TAM

TAM

TAM

TAM

TAM

TAM

TAM

TAM

TAM

TAM

TAM

RBAC, sahiplik, paylasim, talep-onay; hedef bazinda en az yetki.
Yerel/LDAP-AD/RADIUS kimlikleri; JIT ephemeral kimlik yasam dongusu.
Parola kasalama, rotasyon, zarf sifreleme; AAPM ile uygulama sirlari.
Hak atama/geri cekme, zamanl paylasim, otomatik sure dolumu.

PAM'in gekirdek amaci: ayricalikli hesaplarin kasalanmasi, aracilanmasi,
izlenmesi, JIT.

Granller izinler, sahiplik/paylasim modeli, risk kapisi ile erisim engelleme.
MFA (TOTP/RADIUS), token TTL, bastion token-auth.

Merkezi denetim izi, oturum kaydi, transcript, OCR index.

Canli shadowing, UEBA risk skorlama, syslog/SIEM, alarm.

AES-GCM zarf sifreleme, 90 giinliik otomatik KEK rotasyonu, TLS, i¢ PKI.
UEBA davranis analitigi, risk tabanli otomatik yanit.

Ajan DLP (SSL MITM kural motoru, clipboard kontroll, session kill); izole
proxy erigimi.

— Veri Guvenligi Tedbirleri

KVKK Madde 12 kapsaminda veri sorumlusunun almakla yukimli oldugu teknik tedbirlerin énemli bdlimu, ayricalikli erisimin kontroli ve

izlenmesiyle dogrudan iligkilidir. Seczar-PAM bu teknik tedbirlerin uygulanmasini saglar.

KVKK Teknik Tedbiri (Md.12 / Rehber) m Seczar-PAM Karsilig

Yetki matrisi ve erigim yetkilerinin
sinirlandirimasi

Kimlik dogrulama ve gucli yetkilendirme
Kisisel veriye erisimin loglanmasi / iz kaydi
Sifreleme (kriptografik koruma)

Sizma testi / saldin tespiti / izleme
Yedekleme ve veri kurtarma

Veri minimizasyonu / erigim ihtiyag bazli

TAM

TAM

TAM

TAM

TAM

TAM

TAM

RBAC + en az yetki + sahiplik/paylasim + talep-onay.

MFA (TOTP/RADIUS), AD/LDAP entegrasyonu, oturum token TTL.

Merkezi denetim izi + oturum kaydi + OCR'li igerik aramasi.

AES-GCM zarf sifreleme, KEK rotasyonu, TLS, TLS'li DB proxy.

UEBA anomali tespiti, komut/SQL bloklama, otomatik oturum-kes, alarm.

Vault ciphertext yedegi + break-glass recover + offsite FTP + HA.

JIT/Zero Standing Privilege, zamanli paylasim, otomatik slire dolumu.



6. Cumhurbaskanhg Bilgi ve iletisim Giivenligi Rehberi (BIGR)

Cumhurbagkanligi Dijital Déniistim Ofisi tarafindan yayimlanan Bilgi ve iletisim Guivenligi Rehberi, kamu kurumlar ve kritik altyapi

isletmecileri icin tedbir setleri tanimlar. Seczar-PAM, Rehber'in 6zellikle erisim/yetki yonetimi, ayricalikh hesaplar, kayit yonetimi ve
kriptografi alanlarindaki tedbirlerinin teknik uygulanmasini saglar.

BIGR Tedbir Temasi m Seczar-PAM Karsiligi

Ayricalikli (yetkili) hesaplarin merkezi yonetimi ve TAM
denetimi

Merkezi kimlik dogrulama ve c¢ok faktérll TAM
dogrulama

Erisim kayitlarinin (log) tutulmasi ve merkezi log TAM
yonetimi

Uzaktan erisim guvenligi ve izolasyon TAM
Kriptografik tedbirler / sifreleme TAM
Yerli/yerinde (on-prem) ¢éziim, yurt disi veri TAM

¢ikisinin olmamasi

Olay yonetimi ve otomatik midahale TAM
Yedekleme, sureklilik ve felaket kurtarma TAM
Sizma testi ve glivenlik dogrulamasi TAM

Tum ayricalikl hesaplar kasada; erisim aracili, kayitli, onay/denetim altinda.

AD/LDAP/RADIUS entegrasyonu + MFA (TOTP/RADIUS).

Merkezi audit log + syslog/SIEM aktarimi + oturum kaydi.

Ajansiz izole web erigimi (istemci hedefe dogrudan ulasmaz) + bastion + forward-
proxy.

AES-GCM zarf sifreleme, KEK rotasyonu, TLS, i¢ PKI.

Yerli Grlin; tamamen on-prem appliance; bulut/yurt digi bagimlilig yok; air-gapped
uyumlu.

UEBA risk + otomatik oturum-kes/rotate + alarm + JIT acil erisim izi.
HA active-passive failover + vault yedegi + offsite yedek.

Bagimsiz sizma testi raporu mevcut; tasarimda no-backdoor/no-SQLi/no-XSS
ilkeleri.

Not: BIGR uygulamasi varlik kritiklik derecesine gére Seviye 1/2/3 tedbirleri igerir. Seczar-PAM, ayricalikli erisim alanindaki tedbirlerin teknik karsiligini saglar;

idari/stirecsel tedbirler kurumun BGYS'si ile birlikte uygulanir.



7. Uluslararasi Regiilasyonlar — PCI-DSS, SOX, HIPAA, GDPR

Uriin, finans, saglik ve uluslararasi uyum gerektiren ihaleler icin asagidaki cergevelerin ayricalikli erisimle ilgili maddelerini karsilar ve bu
cerceveler icin hazir uyumluluk raporlari Uretir.

7.1 PCI-DSS v4.0

Req 7 — ihtiyac TAM RBAC, en az yetki, hedef bazli paylasim, JIT.
bazli erisim kisitlama

Req 8.2/8.3 — TAM Benzersiz kimlik, MFA (TOTP/RADIUS), oturum ydnetimi.
Kimlik, MFA, gutglu
dogrulama

Req 8.3.x — Parola TAM Parola politikasi kurallari + otomatik rotasyon.
politikasi ve
rotasyon

Req 8.6 — TAM AAPM scope'lu token, hardcoded parola eliminasyonu.
Uygulama/sistem
hesaplari

Req 10 — Tim TAM Merkezi audit log, oturum kaydi, syslog/SIEM.
erisimin
loglanmasi/izlenmesi

7.2 SOX (Sarbanes-Oxley) — ITGC

Kontrol Alam m Seczar-PAM Karsiligi

Ayricalikl erisim kontroli TAM Kasalama + aracilama + kayit + denetim izi.

Gorevler ayriligi (SoD) / self- TAM Cift onay (lider+admin), self-approval kontrold.
approval engeli

Degisiklik yonetimi izlenebilirligi TAM Tum ayricalikli oturum/komut kaydi + raporlama.
7.3 HIPAA
N T
§164.312(a) Erisim kontroli TAM RBAC, benzersiz kimlik, otomatik oturum sonlandirma.
§164.312(a)(2)(ii) Acil erisim TAM JIT break-glass acil erisim (gerekgeli + denetimli).
§164.312(b) Denetim kontrolleri TAM Merkezi audit + oturum kaydi + OCR arama.
§164.308(a)(4) Erisim yonetimi TAM Hak atama/geri cekme, paylasim, recertification raporlari.
7.4 GDPR
N T
Art. 32 — islemenin giivenligi TAM Sifreleme, erisim kontrold, kayit, dayanikllik (HA), kurtarma.
Art. 25 — Tasarimdan gizlilik TAM Parolanin istemciye diismemesi, izolasyon, en az yetki, JIT.

Art. 30 — isleme faaliyeti kayitlar TAM Erisim/islem denetim izi + raporlama.



8. Giivenlik Tasarim ilkeleri

« Parola izolasyonu: Gercgek parola higbir zaman istemciye / is istasyonuna diismez (bastion / proxy / cred-hiding mimarisi).

o Zarf sifreleme: KEK—>DEK—veri; AES-GCM; 90 gunlik otomatik KEK rotasyonu; crash-safe staged uygulama; break-glass kurtarma.
« Merkezi denetlenebilirlik: TUm ayricalikli igslemler tek audit izinde; syslog/SIEM aktarimi; e-posta alarmi.

« En az yetki ve onay: RBAC, cift onay, gegici/zamanli erisim, JIT / Zero Standing Privilege.

« Onle-Tespit-Yanit: Komut/SQL bloklama (6nle) + UEBA (tespit) + otomatik oturum-kes/rotate (yanit).

« izolasyon: Web proxy / Guacamole ile istemci hedefe dogrudan erisemez; i¢ aglar disa kapall.

« Bitilinliik: Root'suz appliance, RSA imzali glincelleme, i¢ PKI, lisans kilidi.

« Giivenli gelistirme: No backdoor / No SQL Injection / No XSS / No XML attack ilkeleri; backend kod korumasi (Nuitka derleme).

9. Sonug ve Beyan

Seczar-PAM, kurumsal PAM ihale teknik sartnamelerinde aranan temel ve ileri seviye kabiliyetlerin tamamina yakinini tiretimde devrede
olarak karsilamakta; ISO/IEC 27001:2022, KVKK (6698), Cumhurbaskanligi BiGR ve PCI-DSS / SOX / HIPAA / GDPR gergevelerinin ayricalikli
erisimle ilgili teknik gerekliliklerini saglamaktadir. Yol haritasinda belirtilen kalemler (DB sonu¢ maskeleme, 4-gbz sorgu onayi, erisim
sertifikasyon kampanyalari, MFA genisligi) Griintin gekirdek karsiliklarinin tizerine planli gelistirmelerdir.

Bu dokiiman, Urtintin 22.06.2026 tarihli mevcut (Striim 1.3.0) kabiliyet durumunu yansitir. Belirli bir ihalenin teknik sartnamesine madde-
madde 6zel kargilama matrisi talep edilmesi halinde, ilgili sartname maddeleri bire bir eslenerek ayrica diizenlenebilir.
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